
    

 

 

 

 

 

 

アカウントの乗っ取りについて 

  SNS や無料通話アプリ、オンラインゲームなどのサービスで、アカウントを乗っ取られる

事案があります。アカウントを乗っ取られると、自分になりすまされ、不適切な投稿をされた

り、サービス上のポイントやアイテムを盗まれたりすることがあります。また、サービス上で

友だちとなっている利用者に、商品の購入をうながすメッセージを送られるなど、周囲にまで

被害が及んでしまうこともあります。今回は、そんなインターネット上のアカウントの乗っ取

りについてお話しします。 

アカウントを乗っ取られる原因は？ 

 アカウントの乗っ取り被害にあう主な原因は、他人にパスワードを知られてしまうなどのパ

スワードの漏えいです。パスワードが漏えいしてしまうケースとしては、以下のようなものが

あげられます。 

 ・名前や生年月日などの安易なパスワードを設定していて、推測される 

 ・インターネット機器がウイルス感染し、パスワードが他人に送られてしまう 

 ・詐欺サイトに誘導され、パスワードを入力してしまう 

 ・「オンラインゲームのアイテムやポイントをあげるから、パスワードを教えて」といった

メッセージを受け取り、他の利用者にパスワードを教えてしまう 

 漏えいしたパスワードを入手した乗っ取り犯は、さまざまなサービスでアカウントへのログ

インをこころみます。そのため、同じパスワードを使いまわしていると、複数のサービスでア

カウントの乗っ取り被害にあう可能性があります。 

悪ふざけで友だちのアカウントを乗っ取ってしまうことも 

 アカウントの乗っ取りを行うのは、悪意のある他人だけではありません。友だちのニックネー

ムや誕生日などの情報からパスワードを推測して、アカウントへのログインを試みる人がいま

す。偶然ログインできた結果、悪ふざけで投稿を行い、トラブルになってしまうこともありま

す。 

 他人の IDやパスワードを利用してインターネット上のサービスにログインすることは、「不

正アクセス禁止法」という法律に違反することもあります。たとえ友だち同士の悪ふざけであっ

ても、絶対にやってはいけません。 

アカウントの乗っ取り被害を防ぐために、以下のような対策を 

 ・インターネット機器にセキュリティソフトをインストールする 
 ・名前や生年月日などの推測されやすいパスワードは使わない 
 ・インターネット上のサービスでパスワードの入力を求められた際は、必ずそのサービスの利用 
  規約を読み、安全なサービスかどうかを確認する 
 ・自分のパスワードを他人に教えない 
 ・パスワードを使いまわさない（サービスごとに違うパスワードを設定する） 

 アカウントの乗っ取りの危険性を頭に入れて、乗っ取り被害にあう危険性を減ら

すための対策を心がけてましょう。また、違法となる可能性もあるため、友だちの

ものでも、他人のアカウントには絶対にログインしないようにしてください。 

中学生が巻き込まれる、PC、ｽﾏｰﾄﾌｫﾝ、ﾀﾌﾞﾚｯﾄ端末等を介したトラブルが絶えませ
ん。埼玉県教育委員会が配信した、「ネットトラブル注意報 令和 2年度第 10号」
を掲載いたしますので、ぜひご家庭でも話題にしてみてください。 
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学校長式辞 新入生誓いの言葉 関係職員紹介 希望の一歩を踏み出します 

力強く誓いの
言葉を述べる
長尾一平さん
(1年 1組) 
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離任式 4/23 

７人の先生方がいらっしゃいま
した。体育館では 3年生が、教
室ではリモートで 2年生が参加
しました。先生方からご指導い
ただいたことを忘れずに、毎日
を大切にしながら学校生活を送
っていきます。ありがとうござ
いました。！ 
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４月の学校生活 


